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Turvanduded tarnijale

Eesmirk

Turvanduded tarnijale kirjeldab kohustuslikke infoturbeturbe noudeid tarnijale, et

tagada RMK varade, sh teabe, konfidentsiaalsus, terviklus ja kiideldavus.

Vastutus
RMK vastutab kiesolevate t06tlemissuuniste midramise eest;
Tarnija vastutab:

2.2.1. kéesolevate tootlussuuniste rakendamise eest, sh alltoovotjate korral;

2.2.2. tdiendava teenuslepingu ja konfidentsiaalsusnouete tditmise eest.

Sisemise infoturbehalduse meetmed

Tarnija tagab organisatsioonisisese metoodilise ja siistemaatilise infoturbe haldamise,
eelistatult laialdaselt tunnustatud turvametoodika pohjal (nt ISO/IEC 27001, SOC2,

CIS Security Controls, Eesti riiklik infoturbe standard E-ITS vms), sh rakendades:

3.1.1. infoturbe riskihalduse;

3.1.2. varahalduse, sh arvestades RMK varadega;
3.1.3. infoturbe rollide ja vastutuse kindlaksméédramise;
3.1.4. piaidsudiguste halduse;

3.1.5. turvaintsidentide halduse;

3.1.6. jatkuvuse halduse, sh oma tarneahela ulatuses;

3.1.7. to6jaamade ja teiste IT-seadmete ja tarkvarade tugevdamise

konfiguratsioonihalduse;
3.1.8. kahjurvara torje;
3.1.9. kriiptograafiliste meetmete halduse;
3.1.10. auditilogi ja turvaseire olemasolu;
3.1.11. norkuse ja paigahalduse;
3.1.12. fiiiisiliste turvameetmete halduse;
3.1.13. turvameetmete perioodilise ldbivaatuse (vdhemalt kord aastas).

ja

Kodik need infoturbe protsessid peavad tagama RMK varade konfidentsiaalsuse,
tervikluse, kédideldavuse ja organisatsiooni kohanemisvoime muutuvas kiiberohtude

keskkonnas.

Andmete minimeerimise, piiratud séilitamise ja kustutamise meetmed

Tarnija tohib RMK teavet toodelda, iiksnes minimaalses vajalikus mahus ja

ajaperioodil, mis on vajalik lepinguliste todiilesannete tditmiseks.

Peale teenuslepingu 10ppemist tuleb RMK teave Tarnija hallatavatest siisteemidest
turvaliselt kustutada, kiisides enne selleks RMK-It kirjaliku kinnituse. Kinnituse

kiisimisel tuleb kirjeldada plaanitav turvalise kustutuse meetod.
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5.2.

5.3.

6.2.
6.3.
6.4.

6.5.

6.6.

6.7.

6.8.

Andmete turvalisus edastamisel ja talletamisel

Konfidentsiaalse teabe edastamisel arvutivorgu kaudu peab teave olema kriipteeritud

turvalise kriiptomeetme abil vastavalt kokkulepitud andmeedastuse viisile, kas:

5.1.1. rakenduste vahelisel suhtlusel iile API kasutades turvalist Sifrikomplektiga TLS
(HTTPS) veebiseanssi;

5.1.2. inimkasutajale andmete jagamisel iile veebiliidese kasutades turvalist
Sifrikomplektiga TLS (HTTPS) veebiseanssi;

5.1.3. kaugpéddsuga andmete jagamisel kasutades VPN {ihendust turvalise
konfiguratsiooniga;

5.1.4. e-kirjaga andmete edastamisel kasutades kriipteeritud manuseid (.cdoc).

Konfidentsiaalse teabe talletamisel (andmed joudeolekus) peab rakendama turvalisi

kriiptomeetmeid. Naiteks kogu ketta kriipteerimine, méilupulga kriipteerimine,

kriipteeritud andmebaas voi andmebaasi kirjed.

Turvaline kriiptomeede on lahendus, mis rakendab turvalist kriiptoalgoritmi,

votmepikkust, kriiptovotme kisitlust, tarkvara jms. Valikul peab ldhtuma uusimast RIA

avaldatud kriiptograafiliste algoritmide elutsiikli uuringust (https://www.ria.ce/amet-

uudised-ja-kontakt/uudised-pressikontakt/uuringud-ja-

analuusid?view_instance=2&current_page=1&sort_property=1&sort_direction=desc#

kruptouuringud).

Turvaintsidendi késitlemise ja jaitkuvuse meetmed

Tarnija peab RMK-d teavitama esimesel voimalusel, kuid mitte hiljem kui 20 tunni
jooksul igast tuvastatud turvaintsidendist, mis vdib mdjutada RMK vara, sh teavet.
Teavitus tuleb edastada:

e-posti aadressile: andmekaitse@rmk.ee:

telefonil: +372 676 7000.

Teavitus peab sisaldama piisavalt detailset infot turvaintsidendi ulatuse, moju,
kronoloogia ja tehnilise olemuse kohta, et RMK saaks vajadusel rakendada tdiendavaid
meetmeid oma varade kaitseks.

RMK teavitab vajadusel kolmandaid osapooli, avalikkust ja jédrelevalveasutusi, sh
Andmekaitse Inspektsiooni, Riigi Infosiisteemi Ametit ja Politsei- ja Piirivalveametit.
Tarnija ei teosta avalikku suhtlust osas, mis voimaldab tuvastada RMK-d ja tema
kliente.

Teavet turvaintsidentide kohta loetakse konfidentsiaalseks ja see tuleb edastada
kriipteeritult.

Tarnija teeb RMK-ga igakiilgset koostood turvaintsidentide kasitlemisel, sh
analiilisimisel, isoleerimisel ja normaalse olukorra taastamisel.

Tarnija peab oma sisemised lahendused ja protsessid korraldama selliselt, et intsidendi
korral RMK-ga seotud é&riprotsessid ja -teenused toimiksid vdimalikult vidhese
hédiringuga.

Paasuhalduse meetmed
Juurdepdids RMK varadele, sh teabele on lubatud:
7.1.1. RMK ja Kokimoki rakenduste vahel iile API;
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

10.
10.1.

10.2.

11.
11.1.

11.2.

11.3.

12.
12.1.

RMK konfidentsiaalse teabega dokumentatsioon peab olema vastavalt mérgistatud, kui
vastav mérgistus on juba seotud alusdokumentatsioonil vdi kui need juhised on RMK
poolt antud. Dokumentatsioonil saab kasutada margistust: asutusesiseks kasutamiseks
ning vastav viide digusaktile vdi “RMK siseseks kasutamiseks”.

RMK siisteemides talletatud ja iiksnes seal tootlemiseks modeldud teavet ei tohi
kopeerida Tarnija siisteemidesse, kui ei ole kirjalikult kokku lepitud teisiti.

RMK konfidentsiaalsele teabele juurdepddsu jagamisel tuleb arvestada konkreetsete
tootajate teadmisvajadusega ning rakendada minimaaldiguste printsiipi.

Juurdepdidsu voimaldavat teavet (nt paroolid, PIN-koodid, salajased voi privaatvotmed,
tookenid jne) tohib talletada ainult kriipteeritud kujul (nt tarkvaraline paroolihoidla,
vault) voi fiitisiliselt kaitstud hoidlas (nt seifis).

Juurdepaisul peab kdikidele kasutajatele joustama mitmetasemelised autentimisviisid
ja keelama iiksnes iihetasemelised autentimisviisid.

RMK siisteemides loodud kasutajakontosid v3ib kasutada ainult Tarnija to6taja, kellele
nimeline konto on loodud ja kellele on péddsudigused iile antud. Konto jagamine on
keelatud.

Tarnija peab RMK-d viivitamata teavitama kasutajakonto sulgemisese vajadusest, kui
moni Tarnija todtajatest on t66lt lahkunud, ei ole enam seotud lepingu tditmisega voi
padsuandmed on sattunud ohtu (nt lekkinud).

Tootluskoha fiiisilise turbe meetmed

RMK konfidentsiaalset teavet tohib toddelda ainult nendes ruumides, kus on tagatud
piisav kaitse fiilisiliste turvaohtude eest, niiteks seadme vargus vdi volitamata
juurdepads, ekraani voi klaviatuuri jdlgimine jms.

Andmete kvaliteedi tagamise meetmed

Tarnija peab RMK konfidentsiaalset teavet tootlema viisil, et andmete digsus, tdielikkus
ja ajakohasus oleks tagatud. Voimalusel peab rakendama sisendandmete valideerimist,
toodeldud andmete testimist ja kindlustama Tarnija poolt kasutatava tarkvara korrektne
toimimine.

Siindmuste logimine ja seire

Tarnija tagab konfidentsiaalse teabe todtlemisega seotud revisjonlogi (audit logi)
olemasolu ja pideva turvaseire.

Logisid peab sdilitama 2 aastat.

Jiatkuvuse ja muudatuse meetmed

Tarnija tagab oma teenuste kéttesaadavuse, arvestades voimalike probleemidega enda
tarneahelas.

RMK poolsel pdrimisel annab Tarnija teavet oma toodetes kasutatavatest siisteemi-
komponentidest ja turvafunktsioonidest.

Teenuseid mojutavatest muudatustest ja voimalikest plaanilistest katkestustest antakse
RMK-le teada enne muudatust voi katkestust.

Meetmete teavitus ja kontroll
Tarnija tagab oma todtajate teavitamise kiesolevatest turvameetmetest.
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12.2.

12.3.

12.4.

12.5.

12.6.

Tarnija tagab iseseisvalt enda ja alltoovotjate organisatsioonis pideva turvameetmete
rakendatuse kontrolli.

Tarnija organisatsioonisisest infoturbehaldust peab auditeerima sdltumatu osapool
viahemalt iiks kord aastas. Selle korraldab Tarnija.

Tunnustatud turvasertifikaadi (nt ISO/IEC 27001, SOC2) voi auditiaruande (E-ITS
auditi aruanne) korral ei pea eraldiseisvat sdltumatud auditit lisaks 1&bi viima, kui
sertifikaat v4i auditi aruanne:

12.4.1. on kehtiv;

12.4.2. kédsitlusala katab d&ra RMK varadega seotud teenused voi tooted;

12.4.3. tehakse RMK-le kéttesaadavaks.

Voimalikud erandid ja korvalekalded nimetatud meetmetest tuleb kirjalikult
kooskodlastada RMK-ga enne erandi rakendamist.

RMK voib igal ajahetkel kontrollida ja auditeerida nimetatud turvameetmete
rakendatust ja Tarnija peab seda toetama.
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